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資訊安全風險管理政策及架構 

 

本公司資訊安全政策為資訊循環重要控制部分,已提報董事會核定,

並定期檢視.使相關人員作業有所依據法則,並依據其控制重點定期
內控自評。公司內部有專業人員負責處理有關資訊系統安全預防

及危機處理相關事宜，以防範電腦網路犯罪與危機，維護資訊系

統安全。建立電腦網路系統的安全控管機制，以確保網路傳輸資
料的安全，保護連網作業，防止未經授權的系統存取造成機密資

料之外洩。 

 

對於跨公司之電腦網路系統，特別加強網路安全管理，並且對內

安裝防毒軟體，設置對外之網路防火牆，以防止電腦病毒、攻擊

性之惡意軟體入侵，而造成公司網路系統癱瘓。教育員工正確使
用合法軟體之概念，促使員工正確認知電腦病毒的威脅，進一步

提昇員工的資訊安全警覺。使用者之帳號及密碼，避免使用容易

被識破及猜測的密碼，密碼不可為空白，並且定期更改密碼。離
職員工帳號進行檢查是否予以停用，預防資料外洩。 

 

此外針對各種新型態網路攻擊,公司網站已建置WAF防護,並於每
季實施弱點掃描,預先找出公司網站缺失加強防護。 

對於防止資料外洩部分也已建置 DLP 資料外洩保護監控系統,持

續保護資料安全性。 

關於 IT 基礎架構每季由專業網路安全公司每季定期檢視,持續優

化。目前也已著手開始評估資安險,已期能發生資訊安全事件時能

風險轉嫁,降低公司營運風險。 

 

以上各種安全防護已期降低資訊安全風險,並定期內控自評網站弱

點掃描預防資安風險於發生前,定期實行災難演練訂定各種狀況

SOP於發生資安事件有所依據遵循, 建立所有系統完整備份資料

及系統主機備份工作，每日檢查備份記錄,當發生資安事件或系統

毀損時能於最短時間恢復運行到持續營運不中斷目標。 

 

本公司資訊安全委員會組織架構說明如下:



 


